PRILOHA Technicky popis dili

a pouzité metafory

Uvod
Pokud vas zajima, co se déje v jednotlivych dilech druhé série Datové Lhoty z technického hlediska,

dozvite se to v tomto textu. Doporucujeme cist zaroven se sledovanim pfrislusnych dil(. Uvadime i par
didaktickych tipu.

11. Krize v méstecku

Technicky popis:

Kuba piSe na svém notebooku domaci Ulohu. Zarovern oviem pocditac vykonava spoustu dalsSich
¢innosti - My3ookov sleduje o¢ima kurzor mysi (0:23), chatova aplikace zobrazuje komentare (0:33)
a lajky (0:40), kalendar pfipomina ukoly (0:20). A dé&je se toho je$té mnohem vic, protoze Kuba

ma otevieno opravdu hodné programut (0:35). Pocita¢ se ovéem zrovna dnes zasekava, jak nam
naznacuje mimo jiné i ,tocici se kole¢ko" (napf. 0:29, 0:44). Kdyz se Marwin pfipoji pres call, za¢ne
se rozhovor zasekavat tak, Ze Marwinovi neni skoro rozumét (kolem 0:55).

V Datové Lhoté, kam se Kuba vyda problém vyfesit, ihned vidime, ze méstecko je dnes podezrele
plné budov (od 1:03). Vidime 4 ,procesory” (pfesnéji: 4 jadra procesoru, anglicky ,core"), které maji
plno prace (1:09). Panadci se zasekavaji (napf. 1:07, 1:13, 1:28, kolem 1:38). Pfed jddrem operac¢niho
systému (anglicky ,kernel” - jaddro opera¢niho systému; pozor, slovo jadro ma v ¢estiné v informatice
dva vyznamy) stoji fronta panackd, ktefi nestihaji vyridit pozadavky; pfi¢emz zobrazeni ,tociciho se
kole¢ka" je prioritni pozadavek, takze servisni panacek s kole¢kem muze frontu pfedbéhnout
(1:47-2:16).

Marwin Kubovi vysvétli, Ze problém je v tom, Ze ma spusténo pfiliS mnoho programd najednou -
pocita¢ potom nestiha (2:27-2:58). Nazorné to ukaze v planovaci opera¢niho systému (od 3:02).
Planova¢ rozhoduje, ktera z ¢asti procesoru (presnéji: které jadro procesoru) bude v ktery moment
Fidit jakého panac¢ka (3:02-3:08). Pokud se procesor sklada ze ¢tyr ¢asti (¢tyrjadrovy procesor, vice
viz technické poznambky), pak Ize v jeden moment Fidit maximalné 4 panacky a ostatni musi ¢ekat
(3:09 -3:46). Toto prepinani mezi panacky se v pocitaci déje fadové tisickrat za sekundu, ale pokud

je panackd malo (desitky az malé stovky), tak si toho ¢lovék nevsimne. Pokud jich je hodné, tak to
pozorujeme jako ,zasekavani” (kolem 3:30).

Nastésti, jak vysvétli Marwin, je pomoc jednoducha: odinstalovat prebyte¢né aplikace (3:48 -4:14).
Napfiklad Lajkov je ,duplicitni” aplikace: lajky sleduje chatovaci aplikace (0:40), ale na pozadi bézi jesté
aplikace Lajkov specialné sleduijici lajky. V nékterych pfipadech by stacilo programy vypnout, zde ale
vychazime z toho, Ze spousta program( se Kubovi spousti automaticky po startu (My$ookov, nebo
pravé Lajkov ad.). Automatické spousténi jde sice omezit, ale pro déti je jednodussi odinstalovat to,

co nepotiebuiji.

Nové koncepty:
* pocet spusténych programut/aplikaci
e jadro procesoru (anglicky ,core")

e planovac operac¢niho systému

Didaktickeé tipy:

Tento dil nese podobné poselstvi jako dily 14 a 18 - pocita¢ ma omezenou kapacitu a nezvladne mit a) spusténych
najednou pfilis mnoho program (11. dil), b) otevienych najednou mnoho oken/zalozek prohlize¢e (14. dil) nebo
jen ©) stazenych programu (18. dil). Podobné jako uklizime doma pokoj, musime ,uklizet" i po¢ita¢. Technicky se
spusténé programy (dily 11 a 14) tykaji velikosti opera¢ni paméti (RAM) a rychlosti procesoru a poctu jeho jader
(,core"). Stazené programy (dil 18) se tykaiji disku ¢i pamétové karty. Opera¢ni pamét je ale pro déti slozity koncept,
a tak se snazime na problémy upozornit, aniz bychom operac¢ni pamét vysvétiovali. Do vysvétlovani této technické
roviny doporucujeme poustét se nejdrive na prelomu prvniho a druhého stupné.

11. dil nese jeSté jedno pouceni: nesnazte se délat pfilis mnoho véci naraz, jako to zkouSel Kuba na zacatku tohoto
dilu - neni to prilis efektivni.

Mizeme také seznamit déti s tim, ze nékteré programy se automaticky spousti po startu a bézi ,na pozadi" nebo
nemaji pinohodnotné okno (v tomto dile jde napfiklad o MySookov - 0:23).

K dilu pfipravujeme samostatnou modelovou hodinu.



Technicka poznamka:

Pojem ,jadro" ma v pocitacovém svété dva vyznamy: jadro opera¢niho systému (tj. zakladni ¢ast opera¢niho
systému - anglicky ,kernel"), a jddro procesoru (tj. jedna z vypocetnich jednotek procesoru - anglicky ,core").

V cestiné je treba davat pozor na to, v jakém vyznamu je slovo ,jadro" pouzito. V seridlu se pouziva pojem ,jadro"
pouze ve vyznamu ,jadro operac¢niho systému" (napf. 1:30); do vysvétlovani druhého vyznamu se pro zjednoduseni
nepoustime a pouzivdme pojem ,¢asti procesoru” (od 3:10).

Panadci v planovaci opera¢niho systému jsou také fizeni procesorem, respektive nékterym z jeho jader (,core").

12. Kosem to nekonéi

Technicky popis:

Kuba vyfotil na smartphone, jak Janacek mladsi sprejuje na $atni skrifiky. Janacek starsi ovsem
promazal Kubovi galerii (0:32) a neopomnél pfitom ani ko3 (0:34). Marwintv ukol je pokusit se obnovit
vymazanou fotku z interni paméti smartphonu. Podivame se tak poprvé do svéta uvniti chytrého
telefonu - funguje to tam podobné jako v pocitaci, protoze de facto jde o pocita¢ (1:00-1:12; 1:23-1:33).

Kluci se ocitnou v ovlada¢i souborového systému pro interni pamét (1:34), coz je program zodpovédny
za ukladani dat na tuto pamét a za nacitani dat z ni. Zde nejprve navstivi Kartotéku, kde je
poznamenano, kde Ize co na interni paméti nalézt a kde je v interni paméti volno. Marwin vysvétli, ze
pokud vysypeme obsah kose, data se z interni paméti ve skute¢nosti nesmazou - pouze se pfislusné
misto paméti oznadi jako ,volné k zapsani” (1:51-2:30). Mistam v interni paméti fikame sektory.

(S pevnym diskem nebo SSD diskem na notebooku ¢&i stolnim po¢itadi by to fungovalo obdobné - jde
o tzv. trvala ulozisté, pficemz v mobilnim telefonu je takovym Ulozistém interni pamét.)

Marwin usoudi, Ze pokud posledni véc, ktera se smazala, byla fotka s Jana¢kem juniorem, budou
informace o sektorech, kde se fotka nachazi, na vrcholu haldy liste¢k( s ,volnymi" sektory (2:34).
TFi listeCky sebere.

Kluci vyrazi mimo opera¢ni pamét: po sbérnici (,dratcich" na desce uvnitf mobilu) (2:41-2:45)

smérem na interni pamét (od 2:45). Zde se nechaji odeslat k sektortim, kde by mohla byt fotka (3:02).
(Chobotni¢ky reprezentuji firmware interni paméti.) Fotka je velika, takze je uloZzena rozdélené - zabira
Ctyri sektory; Marwin ale velikost podcenil a sebral pouze tfi listeCky s informaci o sektorech. Prislusné
tfi kusy fotky skute¢né najdou rychle (3:05-3:15) - kde je ale ¢tvrty kus? MGze byt kdekoli...

Nastésti si Marwin v3imne, Zze néjaka aplikace (bé&zZici na pozadi) za¢ala pobliz néco ukladat. Napadne
ho, Ze by to mohlo byt do ,volného" sektoru, kde je posledni ¢ast fotky (3:33-3:43), protoze liste¢ek
tohoto sektoru bude v Kartotéce také na vrcholu haldy volnych sektort. Diky notné davce Stésti tak
ziskaji kluci posledni dilek skladac¢ky (3:26), ¢ili dtikazu, kdo posprejoval Satni skrifiky. Zbyva umistit
¢tyfi dily fotky na volna mista interni paméti (3:45) a zapsat do Kartotéky, kde fotka nyni je (3:48-3:55).

Nové koncepty:
« interni pamét smartphonu

e sektory

* volné sektory

Didaktické tipy:

Centralni myslenka dilu je, Ze v pocitac¢i nebo telefonu se maze ,liné" - misto skute¢ného smazani jen ,liné"
poznamename mezi ,volné sektory”, Ze se néco mize prepsat. Tato myslenka je ale pro déti pomérné tézka.

Dil tak md&zeme spiée pouzit na ilustraci, Zze chytry telefon je pIné vybaveny pocita¢ (navzdory tomu, ze fyzicky
maly). Pro déti z prelomu prvniho a druhého stupné, které dobre reagovaly na modelovou hodinu ,Kam se schovaji
data" Ize nicméné dil pouzit i jako nadstavbu této hodiny a vysvétlit, ze ,kosem to skute¢né nekonci".

Na dil také volné navazuje 18. dil, kde se podivame k interni paméti podruhé - tentokrat v situaci, kdy je upiné plna.

Technicka poznamka:

Interni pamét telefonu slouzi jako trvalé ulozisté, kde informace zCstanou i po vypnuti smartphonu. Typické trvalé
Ulozisté pouzivané v noteboocich nebo PC je pevny disk nebo SSD disk: funguje to na ném velmi podobné tomu,
co jsme vidéli v tomto dile (v¢etné Kartotéky a volnych sektord). Pozor, vdechny druhy pocitacovych zafizeni
(notebook, stolni pocita¢, tablet, smartphone atd.) maji kromé trvalého UloZidté jesté opera¢ni pamét (RAM). Interni
pamét neni opera¢ni pamét (RAM).

Technicky vzato je Kartotéka zkopirovana z trvalého Ulozisté, kam se uklada, nez zafizeni vypneme.

Fotka by redlné zabirala spiSe stovky aZ tisice sektord, nikoli pouze ¢tyfi (sektor je veliky tisice az desetitisice kB).



13. O mysich a lidech

Technicky popis:

Kuba si vzal svacinu k poc¢itadi, rozlil po stole kakao a upatlal od né&j spodek mysi (0:23). MyS prestala
fungovat: Kuba ji pohybuije, ale kurzor se skoro nehybe (0:33). Marwin Kubovi vysvétli, Ze problém
je v tom, ze mys poradné ,nevidi” (1:00). Mys totiz pozna, Ze se pohybuje, podle toho, ze kamerou
na svém spodku sleduje, jak pod ni ,ujizdi" povrch stolu (kolem 1:10 a 2:30). Kamera je ovéem
momentalné od kakaa.

V Datové Lhoté se kluci ocitnou v ovladadi mysi (1:19); jde o program v opera¢ni paméti poditace, ktery
komunikuje s mysi. Odsud zamiFi pfes sbérnici (koleje s vozickem:; 1:31-1:41) do USB Fadi¢e. Radi¢ je
stale na notebooku, v ¢ipu mimo operac¢ni pamét. Odsud se posilaji data po kabelu mysi nebo se data,
kterd pres kabel prijdou, pfijimaji (1:41-1:45). Poté kluci jedou kabelem (1:46 -1:55), dokud se neocitnou
uvnitf mysi (1:56). My$ obsahuje svUj vlastni jednodipovy pocita¢, na kterém bézi drobny program
sledujici pohyb mysi a stisky tlacitek (firmware - programové vybaveni od vyrobce zatizeni).

Kluci stoji v malém méste¢ku mysi - jedna se o opera¢ni pamét zminéného jednocipového pocitace.
Dalsi dllezitd sou¢ast tohoto pocitace je procesor, ktery mys fidi (pfimo procesor v dilu neni zobrazen;
je mimo zabér). Podobné je to zafizené v dalSich zafizenich, jako jsou napfiklad po¢itacové periferie
(klavesnice, tiskarna...), fadi¢e (napf. USB fadi¢ vyse) nebo v dne3ni dobé spotrebice jako ledni¢ka ¢i
pracka (vice viz dil 20).

Kamera na mysi foti povrch pod mysi a firmware porovnava, jestli doslo k néjakému posunu mezi po
sobé jdoucimi snimky (kolem 2:10 a 2:45). O vysledku firmware posle zpravu do pocitade - stejnou
cestou, jakou Kuba s Marwinem pfijeli (2:39-2:53, cesta zpét viz 3:21-3:35). Momentalné je ovsem
misto povrchu stolu vidét zejména skvrna od kakaa (2:13-2:23, 2:55-3:01).

Ke stolu Kuby si sedla Linda (hledd ofezavatko) a omylem str¢ila do mysi. Firmware zaregistruje rozdil
v poloze skvrny kakaa (3:04-3:17) a vysle o posunu zpravu do pocditace (3:21) - pres kabel, fadi¢
(3:24-3:28) a sbérnici (3:28 - 3:34) az do ovlada¢e mysi (3:35-3:41). Panacek z ovladace mysi (3:40),
ktery je jiz fizeny procesorem pocitace, odsud zpravu o posunu mysSi doruci do jadra operacniho
systému, konkrétné do té ¢asti jadra, kterd ma na starosti vykreslovani pracovni plochy (kolem 3:45).
Zde maiji sestavenou plochu, jak méa byt zobrazena na monitoru (3:48), a podle pokyn( posunou
kurzor (3:55-4:01).

Kluci se vrati za Lindou (4:08), kde si pfipomenou, ze mit u po¢itace jidlo nebo napoje neni dobry
napad (od 4:16).

Nové koncepty:

« jednotipovy po¢ita¢ (jeden ¢ip, ktery v sobé obsahuje minimalné procesor, opera¢ni pamét,
trvalé Ulozisté a zakladni periferni zafizeni)

« firmware (zakladni program od vyrobce zafizeni)

Didaktické tipy:

Pomodci dilu mdzeme vysvétlit pojem firmware. Mdzeme také pripomenout, Ze mnoho zarizeni kolem nas obsahuje
jednocipové pocitae - v kontextu Datové Lhoty jim rikame skryté pocitace. Déni v mysi ridi procesor mysi, nikoli
procesor notebooku, k némuz je mys pripojena. Dil m&zeme propojit s lekci ,Co je to pocitacovy program”, kterad se
skrytym pocitac¢m vénuje (ddle se k tomuto tématu vyjadiuje jesté 20. dil). MGzeme také déti upozornit na to, ze
nékteré mysi se pripojuji bezdratove.

Technicka poznamka:
Chobotni¢ka na 1:41 reprezentuje firmware USB rfadice. Typicky USB fadi¢ je de facto také jednocipovy pocitac uvnitf
notebooku, tabletu nebo stolniho pocitace.

14. Kdyz je okno vétsi nez diim
Technicky popis:
V tomto dilu ma Kuba podobny problém jako v 11. dilu: ,zasekava" se mu nahravani webové hry (0:18).

Potiz bude asi v tom, Ze Kuba ma otevreny pfilis velky pocet prohlize¢ovych oken
(0:36-0:50).

V Datové Lhoté je opét plno (1:04, 1:10, 1:29). Po¢itacova hra, kterou by rad Kuba spustil, nema dost
mista (v opera¢ni paméti) na to, aby se spustila (od 1:14) - domecek s hrou se nikam nevejde. Dokonce
se prohlize¢ snazi zabrat kus mista pfivodné ur¢eného pro hru (1:16 -1:22). Marwin vysvétli, Ze opera¢ni
pamét ma omezenou velikost (1:40-1:50) a prohlize¢ v ni zabira prilis mnoho mista kv(li velkému
poctu otevienych oken, respektive zalozek.



Marwin dale vysvétli, Ze oteviena okna prohlizece jsou udrzovana v ,predpfipraveném” stavu, i kdyz
si prislusnou stranku zrovna Kuba neprohlizi (1:50 - 2:30). Nastésti je obvykle stadi zavfit, ¢imz se misto

v opera¢ni paméti uvolni (od 2:39).

V programech ovsem byvaji chyby, které omylem udélali programatori nebo programatorky. Mize
se proto stat, ze se z operac¢ni paméti diky chybé neodklidi po zavieni okna vSechno, co by mélo:
Jtrosky" programu mohou v opera¢ni paméti zGstat prekazet (2:51) a zbyvajici panacci mohou délat
nesmysiné operace (2:56 -3:03). Na to obvykle pomdze jen restart pocitace (od 3:10) - je to podobné,
jako kdyz si uklidime pokoj.

Nové koncepty:
« opera¢ni pamét (RAM)

* pocet otevienych oken nebo zalozek prohlizece

* restart pocitace

Didaktické tipy:

Dil Ize dohromady s 11. dilem pouzit na sdéleni jednoduché, ale uzite¢né myslenky, ze neni dobré mit spusténo
pfili$ mnoho aplikaci, respektive otevifeno pfili$ mnoho oken, a Ze je dobré pocita¢ (nebo smartphone) ¢as od ¢asu
restartovat. Pozor, z hlediska mista v (operac¢ni) paméti je skoro jedno, jestli mam v prohlize¢i otevifenou novou
zalozku nebo nové okno - pridavanim zdlozek misto otevirani oken si tedy nepomdCzeme.

Dil Ize pouzit i k vysvétleni pojmu ,operac¢ni pamét"; tento pojem je ovSem pro déti z prvniho stupné pomérné
slozity.

Mdzeme také pripomenout, ze v programech prakticky vzdy byvaji chyby.

Nemit otevifeno pfilis mnoho karet v prohlize¢i je také dobrd ochrana proti cross site scriptingu (XSS) - hackerské
praktice, kdy zla stranka mlze prekracovat hranice svych pravomoci a ziskat tak napfiklad informace, které piSeme
do jiné karty. Proto je doporuceno neotvirat internetové bankovnictvi, zatimco jsou oteviené dalsi karty, a po
odhlaseni z bankovnictvi pIné cely prohlize¢ zavrit.

V Uvodu dilu se hovoti o ,fediteli internetu” (0:13). Je to minéno jako nadsazka; mize byt vhodné na to upozornit.
Nékteré deti mohou mit miskoncepci, Zze Feditel internetu skutecné existuje.

Technicka poznamka:

Operacni pamét je v Datové Lhoté zndzornéna jako ,zeméplocha”, na které stoji budovy programd (neboli spusténé
programy). Déti mohou mit tendenci fikat, Ze problém s omezenym mistem Ize vyresit stavénim budov do vysky.
Pozor: zde metafora selhava. Operacni pamét dnes mdze miti ,vysku", ale malou a konstantni, nelze libovolné
,nafukovat” smérem nahoru.

Metafora uklizeni pokoje coby restartu/vypnuti pocitace ma také urcité omezeni. Pri spousténi programU se data
z trvalého Ulozisté kopiruji, nikoli vyndavaji; podobné se na trvalé Ulozisté ukladaji (obvykle) pouze pracovni data
(napfiklad textovy dokument), nikoli zpatky celé spusténé programy. Koneckonct pfi ,uklidu” v Datové Lhoté
vidime, ze se budovy bofi (3:27), nikoli odvazi zpét na disk.

Pozor, presné chovani pribéhu vypinani/restartovani (resp. chovani tlac¢itka POWER) se dnes v réiznych operacnich
systémech muze lisit. Nékdy mdze akce vypnuti ulozZit ¢ast operadni paméti na disk a po zapnuti ji opét nadist,
pricemz coby ,kompletni tklid" funguje restart; u jiného operacniho systému mze pomoct vypnuti spiSe nez
restart. Tlacitko POWER lIze dnes ¢asto konfigurovat a nékdy byva nakonfigurované na prepnuti do rezimu spanku
(pfi kterém se zachovava obsah opera¢ni paméti a pouze se vypnou nékteré dalsi soucasti poditace).

15. Kdo to heknul?

Technicky popis:

VétSina Skoly se dozvédéla, Ze Linda ma rada tulipany, ale Linda to fikala jen na soukromém chatu
(0:32, 0:59). Jak k tomu mohlo dojit? Marwin si mysli, Zze Lindé nékdo hacknul po¢ita¢, protoze ho
nema aktualizovany (1:16), ale Linda ho vyvede z omylu - aktualizovany ho ma (1:22). Nezbyva nez se
podivat, v ¢em je problém, do Datové Lhoty - a tentokrat i s Lindou.

Vsichni tfi se ocitnou v sitovém ovladaci (Sitové) na notebooku Lindy (1:44 -1:47), odkud rychle

zamifi po sbérnici (koleje s vozi¢kem) na sitovou kartu notebooku (1:48-1:57). Odsud se dostanou
bezdratové na sitovou kartu domaciho Wi-Fi routeru (1:58) a do jeho operaéni paméti (2:05-2:28). Zde
se ukaze, ze domaci Wi-Fi router je napaden hackovacim programem, ktery pfesmérovava

(2:07-2:20) veskerou komunikaci z celé domacnosti na pocita¢ neznamého Uto¢nika, ktery si pak
bali¢ky mQze prohlizet (bali¢ky se zpravami Skolniho chatu nejsou Sifrované, jak znazorriuje jejich zluta
barva a absence zamecku).



Trojice se vyda dal na internet az do domaciho Wi-Fi routeru uto¢nika - udéla to tak, ze sleduje, kam
bali¢ky s prelepenou IP adresou pfes internet putuji (2:29 -2:45). Na Wi-Fi routeru tto¢nika Linda
nahlédne do nesifrované komunikace ze Skolniho chatu (3:04), ¢imz odhali, Ze hacker je Janacek starsi.

Marwin nachysta (mimo zabér) past na Janac¢ka: poté, co se pres prohlize¢ pfipoji Janacek na internet,
zacne jeho Wi-Fi router posilat na Janack(v pocitac faleSny HTML kod fiktivni webové stranky
+Nesmiruj Jana¢ku" (4:26). Nakonec Marwin aktualizuje firmware domaciho Wi-Fi routeru u Kuby

a Lindy (3:33-3:47) a zméni na ném heslo (3:58). Aktualizaci se odstrani zaskodnicky program od
Janacka.

Nové koncepty:
e Wi-Fi router
¢ hackovani

Didaktické tipy:

Téma hackovani je mezi détmi velmi popularni, ale dil je pro prvni stupen pomérné narocny; hodi se spiSe az do
Sesté tridy. Abychom mohli dil didakticky pouzit, je tfeba se nejprve ujistit, Ze déti chapou koncept Wi-Fi routeru
(,Wi-Fi krabi¢ky") a fakt, ze se pres n&j pfipojujeme na internet. Hlavni pouceni dilu pak je, Ze je tfeba zarizeni
aktualizovat, protoze hackefi se mohou dostat i tam, kde to necekame, napfiklad pravé na Wi-Fi router. Pro
komunikaci je pak vhodné pouzivat end-to-end Sifrovani.

Je dobré také zdCraznit, Ze hackovani bez souhlasu protistrany je trestny ¢in: technicky vzato se ho dopustil i Marwin
tim, Ze nainstaloval v zavéru dilu na Janacka past na domaci Wi-Fi router Janackd. Pohadka pracuje s touto zkratkou
z vypravedlskych dévodu: ve skute¢ném svété je tfeba hackovani oznamit a nesnazit se pomstit.

Pro toto téma pripravujeme samostatnou modelovou hodinu.

Technicka poznamka:

V dile byl zobrazen pouze jeden z mnoha typQ hackovani. Je zalozen na tom, Ze se internetova komunikace

z hacknutého Wi-Fi routeru preposle ,odbockou" Utocnikovi, ktery si ji m@ze prohlédnout, nez ji posle na ptivodni
misto ur¢eni (je to podobné, jako kdyz tajna policie ¢te cizi postu). Celd komunikace tak trva o chvilku déle, ale
nakonec zpravy dorazi na misto urceni. Janacek starsi ma pritom pristup k veskeré komunikaci z hacknutych
domacnosti: tedy napfriklad i k tomu, jaké webové stranky si prohlizi rodi¢e Kuby a Lindy.

Pokud se pro Sifrovani zprav pouziva tzv. koncové neboli ,end-to-end" Sifrovani specialni aplikaci, pak se ptimo

k obsahu datovych zprav Janacek nedostane. Stale ale bude mit pristup napfiklad k cilovym IP adresam datovych
bali¢kd (tomu by $lo zabranit pokrocilejsimi kryptografickymi systémy typu Tor). Pokud se $ifruje pouze ¢ast cesty,
mUzZe hacker podvrhnout i toto Sifrovani, proto je lepsi pouzivat koncové Sifrovani (ne vzdy je ale koncové Sifrovani
mozné).

Janaclek starSi nemusel program na hacknuti routeru sam naprogramovat. Takovy program se da stahnout
a hackovat tak mohou i méné ICT zdatni jedinci...

16. Jeden cloud nebo mraky pocitaci?

Technicky popis:

Kuba zapomnél doma domaci ukol - pocitacovou prezentaci. Marwina napadne, ze Kuba délal
prezentaci v aplikaci, kterd automaticky uklada data na cloud (napfiklad textovy editor maze ukladat
na OneDrive nebo Google Disk), a tudiz se k prezentaci jde pripojit pfimo z Kubova smartphonu (0:41).
Marwin pfitom Kubovi rovhou poskytne vysvétleni cloudu (0:47-1:08, 2:04-2:18). Poté ukaze Kubovi
princip cloudu pfimo v Datové Lhoté.

Kluci se z Prezenta¢kova v mobilu (1:23) pfesunou na sitovy ovlada¢ (1:36), odsud pfes sbérnici
(1:37-1:47) na sitovou kartu (stale na Kubové mobilu: 1:47) a bezdratové pry¢ z telefonu (1:50) na skolni
Wi-Fi router (1:55-2:04). Odsud zamifi pres internetové kabely a sitové routery az na cloud (2:18-2:21),
ktery je zrovna v tomto pripadé ve Francii (cloudovych ulozist je mnoho, nejde o jedno misto pro cely
svét).

Na cloudu panenka identifikuje Kubu na zakladé zaslanych prihlaSovacich pozadavkd (2:32) a vyda
se splnit jeho pozadavek - zaslat zpét slajd z jeho prezentace (od 2:37). Prezentace jsou ulozené na
pevnych discich server( cloudu. OvSsem prezentace, se kterymi se nedavno pracovalo, navic jesté
mohou byt v opera¢ni paméti prislusného serveru (ve ,Skladu dokument"). Zde Kubovu prezentaci
panacci skute¢né najdou (2:58).

Kuba si uvédomi, ze slajd ¢. 3, ktery se ma zobrazit, chtél plvodné smazat (3:00), a ,nasilim" ho
z prezentace odstrani (3:06). Z cloudu poté poslou Kubovi celou prezentaci bez slajdu €. 3 (3:16).

Pfi cesté zpatky se ukdaze, Ze na Skolnim Wi-Fi routeru je zacpa (od 3:23). Linda vysila sv{j stream
a hodné spoluzakd ji sleduje: neni tedy divu, Ze Wi-Fi router nestiha. Nastésti se blizi hodina
a spoluzaci se za¢nou odpojovat (od 4:03). Kuba a Marwin se tedy mohou vratit.



Nové koncepty:
e cloud

Didaktické tipy:

Dil Ize pouzit napriklad na za¢atku hodiny o praci s cloudem. Je dobré zdCraznit, Ze cloudova Ulozisté se nachazi
mimo pocitacové zafizeni uzivatele: data ulozena na cloud opusti zafizeni uzivatele a ulozi se na disk néjakého
pocitace, ktery nonstop bézi ,nékde daleko", typicky v néjaké hale plné podobnych pocitact. Déti totiz mohou mit
miskoncepci, ze cloud je aplikace (nebo ¢ip) na smartphonu. Ano, na cloud se pfipojujeme klikdnim na ikony na
displeji smartphonu, ale data se pak ukladaji na internetové servery cloudu. Na cloudu jsou data lidi z celého svéta -
je to trochu jako $atna v divadle pro lidi z celého svéta (odév = data).

Zavér dilu (od 3:23) Ize také pouzit pro oziejméni, co se stane, kdyz pfilis mnoho lidi chce najednou po Wi-Fi routeru
prilis mnoho véci. S tim, Ze je pripojeni k Wi-Fi ,pomalé”, mivaji déti zkusenost.

Doporucujeme také déti upozornit, ze ac¢koli si Kuba zménil po 9. dilu heslo, i nové heslo (4321) ma k idedlu daleko
(1:33).

Zavér dilu Ize také vyuzit k diskusi o tom, kdy a za jakych okolnosti je (ne)vhodné streamovat. Déti ne vzdy streamuji
vhodny obsah; napfiklad je pomérné jednoduché sklouznout prostrednictvim streamovani ke kybersikané.

Pro toto téma pripravujeme samostatnou modelovou hodinu.

17. Spion nebo kamarad?

Technicky popis:

Marwin pripravil pro Kubu prekvapeni: z kfistalové koule pozna, co Kuba posledni dobou délal nebo
nedélal. Kuba tusi, Ze jde o trik - jak ho ale Marwin proved|? Marwin vysvétli, Ze Kubu Spehovala
aplikace Doplrikov na smartphonu (od 1:17), protoze ji Kuba povolil pfistup k informacim z jinych
aplikaci a periferii telefonu (1:35-1:45).

Primo v Datové Lhoté pak vidime, Zze panacci z Doplfikova si chodi pro informace do jinych mist
v Datové Lhoté&, napfiklad pro textové dokumenty (2:05), informace o poloze telefonu (2:07), hudebni
soubory (2:11) nebo fotky (2:15). Marwin upozorni, ze takové informace Ize snadno zneuzit (2:22-2:52).

Nastésti sta¢i zakazat Doplikovu pfistup k informacim, které nepotrebuje (3:00 - 3:24; potfebuje
pouze pfistup k obrazkdm, s nimiz se v aplikaci pracuje - 3:08-3:21). Disledek je okamzity - panadci
z Doplrikova uz zadné informace, k nimz nemaiji mit pfistup, nedostanou (3:26 -3:37).

Ukaze se ale, ze Kuba povolil pfistup dalsim aplikacim, a to skoro ke vSemu (od 3:38). | to je tfeba
zakazat (3:46-4:07).

Po navratu kluka z Datové Lhoty projevi o aplikaci Doplikov zdjem Linda (od 4:16), ktera ale na rozdil
od Kuby vi, ze ji musi omezit pristup k vétSiné informaci z telefonu.

Nové koncepty:
« pristup aplikaci k informacim ve smartphonu

Didaktické tipy:

Dil patfi mezi ty tematicky leh¢i a mize se pouzit jiz ve Ctvrté ¢i paté tridé. Hodi se na zacatek hodiny o bezpecné
praci se smartphonem. Pfedem je tfeba se ujistit, Zze déti umi na zakladni drovni smartphone uzivatelsky pouzivat
a znaji koncept stahovani / instalovani aplikaci.

Pro toto téma pripravujeme samostatnou modelovou hodinu.

Technicka poznamka:
V dile neni zobrazeno, ze informace, které zjisti Doplfikov, tato aplikace posle pres internet Marwinovi. Na jejich
zdkladé potom mohl Marwin predvést na zac¢atku dilu svj kouzelnicky ,trik".

18. Hra s daty

Technicky popis:

Kuba ma problém: nejde mu do smartphonu stahnout nova hra (0:33). Marwin vysvétli, ze Kubtv
smartphone ma malo volného mista v paméti (0:51) - na rozdil od 11. a 14. dilu zde myslime interni
pamét smartphonu, nikoli opera¢ni pamét.

V Datové Lhoté vidime, Ze hra se stahuje, ale na sitovém ovladac¢i (Sitov) se hromadi baliky stazené

z internetu, které dal v méstec¢ku nikdo nechce (1:05-1:19). Kluci se v méstec¢ku podivaji do programu
na stahovani aplikaci (Aplikackov - analogie aplikace pro Appstore, Google Play apod.), ktery pfijima
baliky ze sitového ovladace a posild je k ulozeni do interni paméti - i zde lezi hromada balikd (1:24-1:37).
Nikdo je totiZ nechce v interni paméti telefonu - protoze je Uplné plna (1:57, 2:10-2:23).



Baliky od programu na stahovani aplikaci prijima ovlada¢ souborového systému pro interni pamét
(Pamétov - od 1:38), ktery je na interni pamét ma ukladat. Co je v interni paméti kde ulozeno, se
poznamenava v Kartotéce (napf. 1:55-2:09). Tady je i zapsano, kde je v paméti volné misto, neboli
seznam volnych sektor@ (vice viz 12. dil). A zde vidime jadro problému: Zzadny sektor volny neni (1:57).

Nezbyva nez smazat néjaké staré hry (od 2:20). Kuba si povsimne, Ze staré hry se ve skute¢nosti
nemazou (3:22): pouze se fekne, ze na misto, kde jsou ulozenég, Ize dat néco jiného. Jinak fe¢eno,
zdznamy o tom, kde hru na interni paméti najdeme, se prfesunou mezi volné sektory (2:43, 2:53, 3:10).
Jakmile se uloZi nova véc, prepise na interni paméti tu pavodni (3:37).

A je po problému, zbyva uz jen hru spustit. Spousténi program( patfi mezi Ukoly jadra operac¢niho
systému. Zde ,postavi" z balik(l nahranych z interni paméti prefabrikaty vysledné stavby
(4:02-4:08). Kuba si kone¢né mtize zahréat.

Nové koncepty:
« sektor (viz téz 12.dil)

¢ volné sektory
« plna (interni) pamét (viz téz 12. dil)

Didaktické tipy:

Dil m&Zzeme pouzit jako nadstavbu modelové hodiny ,Kam se schovaji data” (ke 4. dilu) nebo dohromady s dily 11. a 14.
V obou pripadech ilustrujeme klicovou myslenku, ze interni pamét smartphonu je omezend. Pozor: jde o interni
pamét (trvalé Ulozisté, kde informace zlstanou i po vypnuti zafizeni), nikoli opera¢ni pamét (kde informace zGstavaji,
jen pokud je zafizeni zapnuté).

Starsim détem mUzeme také zdCraznit myslenku ,liného" mazani: misto smazani jen ,liné" poznamename mezi
volné sektory”, Ze se néco mdze prepsat. To se tyka i vysypani véci z kose (viz dil 12). Pokud se zbavujeme starého
zarlizeni, je potfeba data z trvalého ulozisté smazat tak, ze celé trvalé ulozisté skutecné prepiseme: napriklad pomoci
specialniho programu. Vysypat véci z kose nestadi.

Technicka poznamka:

Interni pamét telefonu slouzi jako trvalé ulozisté, kde informace zCstanou i po vypnuti smartphonu. Typické trvalé
Ulozisté pouzivané v noteboocich nebo stolnich poditacich je pevny disk nebo SSD disk: funguje to na ném velmi
podobné tomu, co jsme vidéli v tomto dile.

Instalace aplikace ve skutecnosti zahrnuje jesté dalsi kroky kromé stazeni instala¢niho souboru do pocitacového
zartizeni. Pro jednoduchost tyto dalsi kroky v dilu pfeskakujeme.

19. Pan internetu

Technicky popis:

Kubovi spoluzaci maji pocit, Ze je na internetu neustale ,nékdo" sleduje, protoze se jim na webu
ukazuji reklamy souvisejici se strankami, jez navstivili v minulosti. Janacek junior pfijde s teorii, ze jde
o tajuplného a nebezpe¢ného Pana internetu (0:35).

Zatimco se spoluzaci jdou na Pana internetu preptat Janacka starSiho, Marwin obnovi stranku s hrou
s modrym duchem a vezme Kubu do Datové Lhoty, aby mu ukazal, jak to s témi reklamami je opravdu.

Kluci za¢nou v Prohlize¢ové, kde se pripravuje stranka hry (1:03-1:07). Ukaze se, Ze do stranky je tfeba
doplnit reklamu (1:07). Panacci si pro ni poslou na reklamni server, pficemz dotaz identifikuji pomoci

vvvvvv

Kluci sleduji bali¢ek s pozadavkem a cookie do hloubky internetu az na reklamni server. Marwin
mezitim vysvétluje, Ze stranky uzivateldm c¢asto zobrazuji reklamy na miru, protoze prijmy z reklam
plati podstatnou ¢ast provozu internetovych serverd (1:25-1:46). Vysvétli také, Ze reklamnich server(
je na internetu mnoho a sbirani informaci o tom, na co na strankach klikame, jim dovoli sami uzivatelé
povolenim reklamnich cookie (1:47-2:09). Pomoci nich servery identifikuji konkrétni uzivatele, o nichz
si sbiraji data (2:10-2:34) - cookie v tomto pfipadé slouzi jako ,jméno" uzivatele, o jehoz chovani se na
server zasilaji data.

Na reklamnim serveru Kubu skute¢né identifikuji (2:36) - nikoli jeho osobnim jménem, ale jako
uzivatele, na néjz si ,vedou slozku" (2:47). Do slozky panacek pfida informace o tom, Ze Kuba otevriel
stranku s hrou o duchach (2:51). Pomoci informaci ze slozky se potom panacek s kolegou snazi pfijit
na to, jaka reklama by pro Kubu byla nejvhodnéjsi (3:10 - 3:39).

Marwin Kubovi vysvétli, Ze reklamni cookie se daji zakazat - potom se budou objevovat reklamy
nahodné (3:40 - 4:03). Zakazat reklamy na miru si m@ze i Janacek starsi, jenz nasel dezinformacni
¢lanek o Panovi internetu, na ktery mu vyskocila personalizovana reklama na ply3ové rajce (4:20-4:41).



Ostatni tak jednoduse poznaji, ze ma také zalibu v plysacich (4:35-4:40). Reklam jako takovych se
ovéem jednoduse nezbavime, jsou ,dani" za to, Ze mlzeme na vétsinu stranek pfistupovat zdarma
(3:58-4:03).

Nové koncepty:
* reklamni server

* reklamni cookie

e personalizovana reklama

Didaktické tipy:

Dil mGze slouzit jako nadstavba o personalizovanych reklamach k modelové hodiné ,Soukromi v digitalnim svété".
Musime si pfedem ovérit, ze déti chapou koncept serveru. V ramci hodiny je vhodné zminit, ze se personalizuji nejen
reklamy, ale vétSina obsahu internetu - tfreba nabidka videi na Youtube; seznam novinovych ¢lankd, které ¢teme;
nebo poradi vysledkd, které nam vrati vyhledavac. Je také dobré upozornit, ze data nemusi sbirat jen webové
stranky, ale i aplikace ¢&i pfimo operacni systémy.

Technicka poznamka:

Pomoci cookies mohou webové stranky ukladat data takeé lokalné - na pocitacové zarizeni uzivatele. Co se reklam
tycCe je ale dllezité védeét, ze podstatna ¢ast dat o chovani uzivatele je ukladana primo na servery, kde k nim ztracime
pristup. Co délame na internetu, je tedy v principu viditelné minimalné z pohledu instituci, kterym servery patfi,

a tyto instituce na téchto informacich vydélavaji penize.

Cookie nejsou jediny zplsob, jak nds mohou servery identifikovat. Mohou nas identifikovat napriklad také pomoci
IP adresy. Pokud ma verejnou IP adresu jen Wi-Fi router domacnosti, bude pri takovém zpUsobu identifikace server
povazovat vsechny z domacnosti za jednoho uZivatele a bude vSem nabizet reklamy dle ,pridmérného” zajmu celé
rodiny - je to podobné, jako kdyz Kuba dostal reklamu souvisejici se saxofonem, na ktery se ve skute¢nosti z jeho
zafizeni divala Linda (4:06).

Poznamenavame, ze existuji i dalsi typy cookies, napfiklad nutné pro technické zabezpeceni fungovani stranky,
pro analyzu jejiho vykonu apod. Pomoci cookies si mlze stranka ukladat na pocitac napriklad nastaveni stranky ¢i
obsah kosiku v e-shopu (viz 10. dil).

20. Désivé chytra domacnost

Technicky popis:

Marwin chce Lindu prekvapit, a jde na to pfes domacnost u Kuby doma, ktera obsahuje IoT zarizeni.
Marwin pouzije konkrétné loT vysava¢ (IoT je zkratka z anglického ,internet of things", jde o chytra
zarfizeni pripojena k internetu). Mnoho zafizeni kolem nds ma v sobé malé pocitace - témto zafizenim
se fika v kontextu Datové Lhoty skryté pocitace. Néktera z téchto zafizeni se dokazou pfripojit

k internetu, napftiklad pfes domaci Wi-Fi router - a tém se obecné fika IoT zafizeni. Pravé takovym
zarizenim je i roboticky vysava¢ u Kuby doma, ktery Marwin pfes tablet (0:18) naprogramoval, aby
vysaval srdi¢ka (od 0:31). Pfekvapeni pro Lindu ovsem neni Uplné docenéno, a to nejenom diky
necekané navstéve Janacka starsiho.

Kluci se rozhodnou Janacka postrasit. A jdou na to znovu pfes loT zafizeni v domacnosti u Kuby.
Nejprve se z Kubova mobilu (1:23-1:30) dostanou bezdratové (1:31-1:34) do domaciho Wi-Fi routeru
(1:44-1:57). Z néj se Ize dostat bezdratové na vSechna loT zafizeni u Kuby doma. Jako prvni zamifi kluci
do vysavace (od 1:59).

Ve vysavaci pomoci obrazu z hloubkové kamery (napft. 2:32, 2:37, 2:47) zjisti, kde je Janacek starsi,
a za¢nou vydavat vysavaci povely, aby jezdil smérem k Janac¢kovi (od 2:54).

Janacek prebéhne z Lindina pokoje do pokoje Kuby. Kluci se mezitim pfesunou do loT hracky -
helikoptéry (3:31-3:41), odkud udini na Janac¢ka nalet. Poté se rozdéli a zauto¢i z dalSich IoT pristroj
v domacnosti (od 3:45). Situaci vygraduje Lindina chytra panenka (4:03) a vybuch, ktery je jiz ¢isté
chemickou zalezitosti.

Nové koncepty:
e |oT zafizeni (,loT device")

« internet véci (,internet of things", ,loT")

Didaktické tipy:

Video Ize pouzit na Uvod samostatné hodiny o 10T technologiich, pfipadné jako nadstavbu nad hodinu ,Ja

a pocitacovy svét", kterd se vénuje konceptu skrytych pocitacd. Hlavnim motivem dilu je, Ze loT technologie se
pripojuji k internetu, obvykle pres Wi-Fi router. MGzeme je tak ovladat nejen z pocitace pripojeného k tomuto Wi-Fi
routeru (jako to udélal Marwin s vysavac¢em - 0:17), ale vesmés i z internetu. Stinnou strankou celého konceptu je,
Ze zarizeni je diky tomu snaze mozné hacknout (coz de facto udélali Kuba s Marwinem v tomto dile). Dil tedy muze



u starSich déti slouzit i pro evokaci k tématu potencialni rizika modernich technologii, jako jsou chytra auta nebo
solarni elektrarny s internetovym monitoringem. Mladsi déti bude spis$ zajimat, ze Ize ovladnout skrze hacknuté
pocitacové zafizeni jejich webovou kameru a neni od véci ji mit zalepenou, kdyz ji zrovna nepouzivame - viz 7. dil.

Upozoriujeme, ze v roce 2023 neni v Cesku vétsina domacnosti tak chytrych jako u Kuby doma; smyslem dilu je
ilustrovat moznosti, ale i potencidlni rizika této technologie.

Technicka poznamka:

Ne kazdé zarizeni, které obsahuje maly pocitac, je zaroven schopno pripojit se k internetu. V kontextu Datoveé
Lhoty pouzivame pro vSechny pocitace skryté v ,béznych” zarizenich pojem ,skryté pocitace”, je ale dClezité si
uvédomovat, ze tyto pocitace mohou mit vyrazné odlisné funkce a moznosti. V zasadé mizeme vysledovat tfi
hlavni kategorie:

a. loT zafizeni (,loT devices") - jde o zafizeni, kterd se mohou pfipojovat k internetu; z hlediska této kategorizace
jde o nejpokrocilejsi zarizeni - viz tento dil

b. chytra zafizeni (,smart devices") - jde o zafizeni, kterd se nepfipojuji k internetu, ale poskytuji rozsirené
ovladani a uzite¢né ,pocitacové" funkce; napriklad maze jit o chytrou ledni¢ku evidujici svij obsah nebo
chytré zarovky fizené dalkovym ovladanim (které ovsem neni pfipojené k internetu)

C. ostatni zafizeni se skrytym pocitacem - napriklad klasicka dnesni lednicka, pracka nebo ovladac na televizi

Modelové lekce pripravili a na skolach vyzkouseli: Cyril Brom, Ondrej Petif, Anna Drobnd, Anna Yaghobova, Pavel Jezek.
Za spolupraci dékujeme Radkovi Smidovi. [12. 10. 2023]
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